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Wstęp

W demokratycznym państwie prawnym działania administracji są związane 
prawem. W konsekwencji akceptowane i przyjmowane przez prawodawcę 
wzorce i zasady, jakimi powinna cechować się administracja, determino-
wać będą treść ustanawianych norm prawnych wyznaczających kierunek 
i sposób jej działania. 

Z drugiej strony wzorce i zasady działania administracji mogą również stanowić 
następczy wynik przyjmowanej w praktyce stosowania prawa metody wykład-
ni norm określających sposób działania administracji i dokonywanej w tym 
procesie oceny i charakteru poszczególnych norm i ich wzajemnych relacji.

W ostatnich latach problematyka wzorców i zasad działania administracji 
nabiera jednak na nowo fundamentalnego znaczenia, a w przestrzeni pub-
licznej toczone są spory o kształt i cele działania administracji publicznej. 
Jednocześnie administracja publiczna staje w obliczu wielu nowych wyzwań, 
związanych zarówno z procesami technologicznymi czy demograficznymi, 
jak i zmieniającymi się oczekiwaniami społecznymi wobec działań admini-
stracji na różnych jej poziomach. W wielu dziedzinach wzorce i zasady tej 
nowej działalności administracji są dopiero poszukiwane lub kształtowa-
ne w procesie ścierania się odmiennych koncepcji, wynikających z troski 
o ochronę różnych dóbr.

Niniejsze opracowanie stanowi zbiór sześćdziesięciu czterech tekstów, 
w których ich autorzy – specjalizujący się w problematyce prawa administra-
cyjnego oraz nauki administracji – podjęli się analizy zagadnienia wzorców 
i zasad działania współczesnej administracji w aspekcie aktualnych rozwią-
zań normatywnych, jak również zorientowanych na przyszłość koncepcji 
zmian legislacyjnych ukierunkowanych na modernizację i udoskonalenie 
administracji.
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Problematyka wzorców i zasad działania administracji publicznej w aspekcie 
normatywnym może być rozpatrywana na kilku płaszczyznach. W odniesie-
niu do przyjmowanych w doktrynie typów norm prawa administracyjnego 
będzie ona obejmować podstawowe wzorce i zasady ustrojowe administracji 
publicznej, które wynikają w pierwszej kolejności z regulacji konstytucyj-
nych, ale konkretyzowane są na poziomie szczegółowych rozwiązań zawar-
tych zarówno w ustawach i innych aktach prawa powszechnie obowiązują-
cego, jak i w aktach prawa wewnętrznego administracji. 

Wzorce i zasady działania administracji sformułowane są także w prawie 
administracyjnym materialnym. Unijne i polskie regulacje formułują bo-
wiem wiele wzorców działalności współczesnej administracji publicznej 
we wszystkich obszarach jej aktywności. 

Zagadnienie wzorców i zasad działania administracji stanowi także istot-
ny element procedury administracyjnej oraz kontroli sądowej administra-
cji. Prawo postępowania administracyjnego ze swej istoty formułuje wiele 
ogólnych i szczegółowych wzorców działalności współczesnej administracji 
publicznej, a sformułowane w Kodeksie postępowania administracyjnego 
zasady ogólne pełnią od wielu lat trudną do przecenienia rolę w kształto-
waniu postawy administracji wobec obywatela. 

Układ treści niniejszego opracowania w zakresie analizy wybranych zagad-
nień obowiązującego stanu prawnego stanowi odbicie powyższego ujęcia. 
W osobnej części – z uwagi na przedmiot regulacji oraz charakter dobra 
poddanego ochronie – ujęta została jednak materialnoprawna problematy-
ka wzorców i zasad działania administracji w prawie ochrony środowiska. 
Z kolei, wobec braku odzwierciedlenia w przepisach powszechnie obowiązu-
jącego prawa, w odrębnej części pracy zaprezentowane zostało także zagad-
nienie wzorców i zasad działania administracji w perspektywie przyszłości.

Barbara Jaworska-Dębska
Przemysław Kledzik

Janusz Sługocki

Wstęp
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Dominika Skoczylas*1

ZNACZENIE CYBERBEZPIECZEŃSTWA 
W ADMINISTRACJI PUBLICZNEJ

1. Zagadnienia wstępne

Kształtowanie się procedur związanych z komunikacją elektroniczną w ad-
ministracji za cel obrało maksymalną cyfryzację i digitalizację obrotu ad-
ministracyjnoprawnego. W wyniku wzrastających możliwości zastosowania 
nowych technologii w realizacji zadań publicznych organy administracji 
publicznej zostały zobowiązane do uwzględnienia potrzeb społeczeństwa 
informacyjnego w kwestii budowania struktur e-administrowania. Nowo-
czesna administracja oznacza przejście z tradycyjnego, papierowego mode-
lu zarządzania informacjami na system elektronicznego przechowywania 
i klasyfikowania danych. Charakterystyczne dla działań podejmowanych 
przez podmioty administrujące w przypadku posługiwania się sieciowymi 
kanałami dystrybucji informacji jest:
– wskazanie zasobów informacyjnych, czyli pogrupowania danych na te, 

które będą przetwarzane w postaci tradycyjnej, oraz te przetwarzane 
w postaci elektronicznej,

– określenie operacji, jakim zostaną poddane informacje w systemach 
zinformatyzowanych, np. archiwizowanie czy udostępnianie,

– przyjęcie określonych oprogramowań i systemów (w tym ochronnych), 
za pomocą których nastąpi bezpieczne i efektywne przechowywanie 
danych,

1* Mgr Dominika Skoczylas, Instytut Nauk Prawnych, Wydział Prawa i Administracji, Uni-
wersytet Szczeciński.
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– zapewnienie odpowiedniego typu urządzeń, sprzętu i połączeń kablo-
wych,

– opracowanie koncepcji i kanałów powiązań w zakresie dostępu do infor-
macji oraz określenie struktur i komórek organizacyjnych właściwych 
dla utrzymania odpowiednich standardów postępowania w przypadku 
posługiwania się danymi1.

Zagadnienie zmian w zakresie przyjęcia nowych rozwiązań technologicz-
nych w administracji należało rozważyć przede wszystkim pod kątem elek-
tronizacji zadań publicznych, automatyzacji czynności i procedur, specjali-
zacji działań i ich ekspansji w świecie wirtualnego zarządzania informacją. 
Zaletą e-administracji jest zintegrowanie i ujednolicenie danych, polegające 
na ich automatycznym klasyfikowaniu i analizowaniu bez ograniczeń, dla 
każdej osoby, która ma do nich dostęp (czy to jako użytkownik, czy jako 
podmiot zarządzający). Oprócz tego, dzięki funkcji internetowego przetwa-
rzania informacji pojawia się możliwość załatwienia sprawy na odległość bez 
konieczności bezpośredniej obecności stron. Wskazuje się, że przejawem 
e-administracji jest tzw. depersonalizacja administracji. Ograniczenie kon-
taktu z urzędem, ze względu na otwarty dostęp do interaktywnych formu-
larzy, platform zawierających informacje publiczne, zdecydowanie ułatwia 
realizację zadania publicznego. Nie oznacza jednak, że w ten sposób władz-
two administracyjne organu przestaje istnieć. Wręcz przeciwnie, w sytuacji 
elektronicznego obiegu informacji na podmiotach administrujących ciąży 
tożsamy, o ile nie zintensyfikowany obowiązek aktualizacji danych syste-
mowych. Polega on głównie na czynnościach obejmujących koordynację 
i nadzór nad prawidłowością procesów mających miejsce w sieci2. Toteż 
informatyzacja zadań publicznych nie powoduje utraty formalnego, zhie-
rarchizowanego i władczego działania administracji.

Dynamiczny rozwój usług teleinformatycznych w administracji jest korzyst-
ny również ze względu na możliwości kooperacyjne istniejące zarówno we-
wnątrz określonej struktury organizacyjnej, jak i poza nią. Chodzi przede 

1 J. Jankowski, Administracja elektroniczna. Kształtowanie się informatycznego prawa 
administracyjnego i elektronicznego postępowania administracyjnego w Polsce, Warszawa 2009, 
s. 23–24. 

2 M. Kulesza, D. Sześciło, Polityka administracyjna i  zarządzanie publiczne, Warszawa 
2013, s. 54–55.
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wszystkim o to, że z możliwości realizacji usług w ramach e-administracji 
korzystają organy państwowe i samorządowe, wszelkie podmioty publicz-
ne i pozostałe, które wykonują zadania publiczne. Ustawa z 17.02.2005 r. 
o informatyzacji działalności podmiotów realizujących zadania publiczne3 
doprecyzowuje zasady komunikacji elektronicznej w administracji, m.in. 
określa:
a) minimalne wymagania dla systemów teleinformatycznych używanych 

do realizacji zadań publicznych oraz dla rejestrów publicznych i wymia-
ny informacji w postaci elektronicznej z podmiotami publicznymi oraz 
ustalania Krajowych Ram Interoperacyjności systemów teleinforma-
tycznych w sposób gwarantujący neutralność technologiczną i jawność 
używanych standardów i specyfikacji,

b) wymiany informacji drogą elektroniczną, w tym dokumentów elektro-
nicznych, pomiędzy podmiotami publicznymi a podmiotami niebędą-
cymi podmiotami publicznymi,

c) funkcjonowania elektronicznej platformy usług administracji publicznej.

Co więcej, zamiana tradycyjnego modelu administracji biurokratycznej na 
administrację elektroniczną wymaga zmian natury polityczno-prawnej. 
Obecnie priorytetowe założenie organów administracji publicznej w materii 
sprawnie funkcjonującego państwa powinno dotyczyć koncepcji strategicz-
nego myślenia o cyberprzestrzeni jako obszarze podstawowych procesów 
społeczno-gospodarczych. Wydaje się zatem, że ustawodawca powinien 
czynić zadość, aby administrację można było klasyfikować według nastę-
pujących kryteriów: uproszczona, adaptacyjna, współpracująca, zaawanso-
wana technologicznie i interoperacyjna. Zniwelowanie barier komunikacji 
zewnętrznej (urzędnik–użytkownik) i wewnętrznej (urzędnik–urzędnik, 
organ–organ), wzajemna wymiana informacji pomiędzy podmiotami admi-
nistrującymi, przy jednoczesnej transparentności procedur oraz zorientowa-
nie administracji elektronicznej na potrzeby społeczeństwa poprzez użycie 
nowoczesnych rozwiązań technologicznych wypełnia zakres definicyjny 
efektywnej, nowoczesnej i dobrze zorganizowanej e-administracji4. Z kolei 
interoperacyjność wymaga podjęcia przez podmioty, które realizują zada-

3 Ustawa z  17.02.2005  r. o  informatyzacji działalności podmiotów realizujących zadania 
publiczne (Dz.U. z 2019 r. poz. 700 ze zm.) – dalej: u.i.d.p.p. 

4 K. Jastrzębska, Elektroniczna administracja jako narzędzie wdrażania zmian organiza-
cyjnych, Warszawa 2018, s. 46. 
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nia publiczne przy pomocy właściwych systemów teleinformatycznych oraz 
rejestrów publicznych, działań mających na celu współdziałanie w zakresie 
nie tylko wymiany danych, ale przede wszystkim osiągnięcia jak najlepszej 
jakości usług publicznych5.

Organizacja pracy urzędu i funkcjonowania struktur administracji publicz-
nej wymaga współcześnie wdrożenia nowoczesnych środków komunikacji 
elektronicznej. Narzędzia elektroniczne wykorzystywane przez podmioty 
publiczne muszą być adekwatne do rodzaju spraw, w których mają być za-
stosowane. Należy podkreślić, że użycie nowych technologii w administracji 
wymaga stworzenia odpowiednich standardów prawnych, organizacyjnych, 
technologicznych i personalnych.

2. E-administracja i e-usługi

Popularyzacja środków komunikacji elektronicznej zyskała ogromne zna-
czenie w procedurze administracyjnej. Przekształcenie modelu tradycyj-
nej administracji, związanej z nadmierną biurokratyzacją i formalizmem, 
w e-administrację przyniosło wiele korzyści, ale również zagrożeń bezpie-
czeństwa danych systemowych. Samo pojęcie e-administracji oznacza wy-
korzystywanie kanałów informacyjnych i komunikacyjnych w zarządzaniu 
czy koordynowaniu zadań społecznie użytecznych. Szeroki zakres zastoso-
wania komunikacji elektronicznej widać na przykładzie usług publicznych. 
Potrzeby użytkowników sieci oraz wypływające z natury społeczno-gospo-
darczej, a także kwestie budżetowe mają niezaprzeczalny wpływ na kształt 
e-administracji6.

Wyraźne zainteresowanie korzystaniem z e-usług świadczonych przez ad-
ministrację publiczną jest wynikiem globalizacji oraz powszechnego dostępu 
do sieci Internet. Istnienie tzw. połączeń szerokopasmowych stanowi wy-
móg obecnych czasów. Komunikacja elektroniczna podkreśla doniosłość 
informacji publicznej. Rezultatem konkretnego działania administracji jest 

5 Artykuł 3 pkt. 18 u.i.d.p.p. 
6 Organizacja Współpracy Gospodarczej i  Rozwoju, Polska: realizacja strategicznych 

możliwości Państwa [w:] Przeglądy Zarządzania Publicznego OECD, OECD Publishing 2016, 
s. 241–242. 
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ograniczenie zjawisk negatywnych w przypadku niepożądanej zmiany in-
formacji bądź jej utraty. Podejmowane czynności mają zagwarantować, aby 
dane umieszczone w systemach teleinformatycznych były zawsze aktualne, 
na bieżąco uzupełniane i prostowane oraz chronione przed nieuprawnionym 
dostępem osób trzecich. Przeobrażenia w zakresie digitalizacji administracji, 
czyli przeniesienia tekstu dokumentu papierowego do zapisu komputerowe-
go, wymagają spełnienia kluczowych funkcji przez sektor publiczny:
– ochronnej, dotyczącej bezpieczeństwa przetwarzania informacji pod 

postacią dokumentu elektronicznego,
– adaptacyjnej i innowacyjnej, związanych z dostosowaniem elementów 

administracji publicznej do nowoczesnych rozwiązań systemowych,
– prawnej, obejmującej stworzenie takich przepisów powszechnie obowią-

zującego prawa, na podstawie których można skutecznie wykorzysty-
wać technologie informacyjne jako podstawowe narzędzie komunikacji 
pomiędzy urzędem a petentem,

– ekonomicznej, uwzględniającej kwestie finansowe i gospodarcze, zarów-
no w materii korzyści, jak i strat proponowanych rozwiązań w dziedzi-
nie telekomunikacji7.

Traktowanie środków komunikacji elektronicznej jako podstawowego źród-
ła kontaktu z administracją publiczną stale wzrasta. Z przeprowadzonych 
przez Główny Urząd Statystyczny badań wynika, że w latach 2016–20178 
jednostki administracji publicznej najczęściej posługiwały się tzw. stałym 
łączem w technologii DSL (w 2016 roku – 75,3%, w 2017 roku – 76,4% 
podmiotów). Warto odnotować, że w przypadku łączy DSL największy od-
setek użytkowników w ramach administracji samorządowej znajduje się 
w urzędach gmin, najmniejszy zaś w urzędach marszałkowskich (te z re-
guły są wyposażone w inne typy połączeń internetowych). Coraz częściej 
jednostki administrujące korzystają z mobilnego dostępu do sieci Internet. 
W tym celu używają laptopów służbowych. Najwięcej urzędników posłu-
guje się nimi w województwie mazowieckim (78,9% w 2016 roku, 79,5% 

7 M. Ganczar, Informatyzacja administracji publicznej. Nowa jakość usług publicznych dla 
obywateli i przedsiębiorców, Warszawa 2009, s. 28, 35. 

8 Główny Urząd Statystyczny i Urząd Statystyczny w Szczecinie, Społeczeństwo informa-
cyjne w Polsce. Wyniki badań statystycznych z lat 2014–2018, Warszawa–Szczecin 2018, s. 33–35, 
www.stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spole-
czenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-wyniki-badan-statystycznych-
-z-lat-2014-2018 (dostęp: 12.05.2019 r.). 
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